BUENOS DIAS (Semana del 27/11 al 01/12)
ADVIENTO — DERECHOS HUMANOS -
CONSTITUCION - LA SEGURIDAD DE LA INFOR-
MACION — SOLIDARIDAD

{ PARATE Y BUSCA !

QUEREMOS OFRECEROS A VOSOTROS, JOVENES DE ENTRE 18
Y 35 ANOS, UN ESPACIO DE ORACION CON OTROS JOVENES
QUE QUIEREN PARARSE Y BUSCAR, QUE NECESITAN TENER UN
TIEMPO DE SILENCIO Y DE ENCUENTRO CON EL SENOR Y CON
OTROS JOVENES. UN TIEMPO DE ORACION, PARA COMPARTIR
LA FE Y PARARTE A DESCUBRIR EL SENTIDO DE TU VIDA, ESTA ES
LA OCASION. ...

7 tezw&y

Z 9 ‘ww«t"
g 20.15%

e

; ..
Salestarnias ‘:

TODOS/AS ESTAIS INVITADOS/AS
EL ENCUENTRO SERA EL 29 DE NOVIEMBRE A LAS 20:15, ON-~
LINE, Y DURARA APROXIMADAMENTE UNA HORA. EL ENLACE PA-
RA INSCRIBIRTE.:
https://forms.office.com/e/ZLgnwhs37Z?origin=QRCode

Contigo todo es mejor

Nos hemos asociado al

PROYECTO KUCHO
un programa de recogida de
cartuchos de impresora vacios,
dedicado a la comunidad
educativa y a su conciencia-
cién por el reciclaje. A través
de él, Kucho quiere ayudar en
la concienciacién al reciclaje.

CUIDAR EL MEDIO
AMBIENTE ES

RESPONSABILIDAD
DE TODOS

Centros Educativos
Asociados
en toda Espana

Donaciones
en proyectos
solidarios

Ecolégico
A todos los cartuchos
recogidos en buen estado, les
damos una segunda vida a
través de un proceso de

separacion en futuras materias
primas de otros productos

iCada cartucho cuenta!

Salésidiids ‘:t

¢Tienes cartuchos de
impresora vacios en casa?

80% de cartuchos terminan en el
Vertedero mezclados con basura,
con solo el 20% se reciclan

Kucho ha reciclado mas de 100
millones de cartuchos

Solidario
Nuestros valores,
sostenibilidad, solidaridad
y transparencia, nos
mueven a participar en
proyectos solidarios.

El contenedor esta situado en nuestro punto limpio

Al contenedor sOlo tiene que ir el cartucho, sin mas

L0z vier que /o Ricieron con & mas pequerio de mis Aermanacs, conmigqo la Aicieron (Mr 25, 40}
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ILUNES, 27 DE NOVIEMBRE.

EL ADVIENTO. l i Adviento

WHAT IS ADVENT? (2:23) po de espera

https://youtu.be/v8_lah83UY0 -
WHAT IS ADVENT AGAIN? (3:54) Desde ¢QUEES
https://youtu.be/QSsMgbUXXwo

lafc g) ADVIENTO?

El domingo 26 de noviembre se celebré
la festividad de Cristo Rey. Con ella finaliza
lo que se denomina “tiempo ordinario” y Lo unico que los

Antes de Cristo, los
a hebreos fueron un

Q ElAdviento, es el tiempo, en el
pueblo muy sufrido.

qu;:;zmol l::!a nos unimos
a en ce espera
delesis.

. . . " sostenia era su religion ;“,ﬁ‘s“““‘"""‘"‘“?"‘ -
comienza un nuevo ’rler_npo litdrgico, el Ad- L et ‘
viento. Este ano el Adviento comenzard el
. . e , Meslas(enhebreo)o&lm
domingo 3 de diciembre (el mds cercano al ol .2 ""ﬁ. P -
30 de noviembre) y terminard el 24 de di- Vel p

La promesa era que EL

llegaria como el liberador N
delsrael, ungido para ser

sacerdote, profetay rey.

ciembre, que serd el Ultimo domingo de
Adviento; propiamente hasta el 23, porque
a continuacién ya serd el tiempo de Navi-
dad.

«Ya es hora de despertaros del suefio, porque ahora nuestra salvacion estd
mds cerca que cuando empezamos a creen

El Adviento (en latin: adventus Redemptoris, ‘venida del Redentor’) es el pri-
mer periodo del afo litdrgico cristiano, que consiste en un tiempo de preparacion
espiritual para la celebracién del nacimiento de Cristo. Su duracién suele ser de
22 a 28 dias, dado que lo integran necesariamente los cuatro domingos mds pré-
ximos a la festividad de la Natividad (celebracién litUrgica de la Navidad) pero,
en el caso de la Iglesia ortodoxa, el Adviento se extiende por 40 dias, desde el 28
de noviembre hasta el 6 de enero.

Los fieles cristianos consideran al Adviento como un tiempo de oracién y de
reflexion caracterizado por la espera vigilante (es decir, tiempo de esperanza y
de vigilia), de arrepentimiento, de perddn y de alegria. Durante las primeras dos
semanas, los fieles usan este tiempo para reflexionar sobre la venida final del Se-
nor, cuando ocurra el fin del mundo. En las dos siguientes se reflexiona sobre el
nacimiento de JesUs y su enfrada en la historia del hombre en Navidad.

Con particularidades liturgicas propias, prédcticamente todas las Iglesias cris-
tianas histéricas celebran este tiempo: la Iglesia catdlica, la Comunién Anglicana,
la Iglesia ortodoxa, las Iglesias protestantes (luterana, presbiteriana, metodista,
morava, etfc.), la Iglesia copta, entre ofras.

Contigo todo es mejor

g - = ; e - :
Lada ViEs JUE o Aicieron con el msa p[equenc de s flermianos, conTigo

Durante el Adviento, se coloca en las iglesias y también en algunos hogares
una corona de ramas de pino, llamada corona de Adviento, con cuatro velas,
una por cada domingo de Adviento. Hay una pequena tradicion: a cada una de
esas cuatro velas se le asigna una virtud que hay que mejorar en esa semana, por
ejemplo: la primera, el amor; la segunda, la paz; la tercera, la tolerancia y la cuar-
ta, la fe. A menudo, se coloca en el centro un quinto cirio de color blanco, que se
enciende en Nochebuena o en Navidad.

Todavia no es navidad. Aun faltan unos cuantos dias. El tiempo de adviento,
es un tiempo de espera (no de esperar dinero para correr a gastarlo, o de esperar
regalos), es un tiempo de paz, de reflexion, de unién familiar. Es el momento de
arreglar cuentas con los que alguna vez dejaste saldos pendientes, para que la
navidad, la fiesta en que recordamos que Jesus vino al mundo, se viva en armo-
nia, en amor. Los regalos y los detalles son secundarios. Las verdaderas intencio-
nes de unir a la familia, a los amigos y a los seres queridos, no fienen nada que ver
con comilonas hipocaléricas y regalos caros. Aprovecha este tiempo para buscar
a los viejos amigos, visitar a familiares, reconciliarte... Verds que no hay mejor re-
galo que estar rodeado de quienes amas y te aman en estas fechas.

217

Ya estamos de nuevo empezando. Coronas de Adviento. Lecturas de la profecia. En-
derezad los caminos. Ven, Senor Jesus... Todo esto vuelve, regularmente. Como volverdn
en el ambiente exterior las alusiones a navidad, las campanas publicitarias, las luces
iluminando las calles, la loteria o los turrones.

Y el nino, al que hace tan solo una semana celebrdabamos como Cristo Rey, Senor del
Universo, se ha convertido de nuevo en promesa, acogida por una mujer sencilla.

Volvemos a comenzar porque para cada uno de nosotros es importante re-
cordar el viejo relato, para seguir construyendo desde ahi. Porque en la vida, y
en la fe, no todo puede ser novedad, sorpresa y cambio. Hay una historia de
siempre que estd llena de verdad. Y tiene sentido volver una y ofra vez sobre
ella.

o hicieron (M 25, 40)

IMARTES, 28 DE NOVIEMBRE.

LOS DERECHOS HUMANOS. LOS CONFLICTOS Y LOS DDHH.

El dia 10 de diciembre es en todo el mundo el Dia de los Derechos Humanos.

La Declaracién Universal de Derechos Humanos (DUDH) fue adoptada el 10
de diciembre de 1948. Han pasado mds de 70 anos desde que diversos lideres del
mundo plantearon explicitamente los derechos que todos en el planeta deben
esperar y demandar simplemente por el hecho de ser seres humanos. Nacida del
deseo de prevenir ofro Holocausto, la Declaracién Universal de Derechos Huma-
nos continia demostrando el poder de las ideas para cambiar el mundo.

Ty

................................................................................................................................................................ confieo
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https://youtu.be/v8_lah83UY0
https://youtu.be/QSsMq6UXXwo
https://es.wikipedia.org/wiki/Nochebuena

LOS DERECHOS HUMANOS. LINEA DE TIEMPO (2:20)
https://youtu.be/IEANatpVIQY

COMO SE FIRMO LA DECLARACION DE LOS DERECHOS HUMANOS (2:34)
https://youtu.be/fcbB4gvbWRI

LOS 30 DERECHOS HUMANOS CONTEMPLADOS EN LA DECLARACION UNIVER-
SAL DE LOS DDHH (6:35)

https://youtu.be/OCW2KUB9C 1M

Los ideales universales contenidos en los 30 articulos de la Declaracion van
desde lo mds fundamental —el derecho a la vida- hasta aquellos que hacen que
la vida merezca la pena ser vivida, como los derechos a la alimentacién, la edu-
cacion, el trabajo, la salud y la libertad. Al recalcar la dignidad inherente de ca-
da ser humano, su Predmbulo subraya que los derechos humanos son “la base de
la libertad, lajusticia y la paz en el mundo”.

Teniendo recientes las Guerras Mundiales (1914-18 y 1939-45) y la Gran Depre-
sién (década de los 30), los redactores dejaron por escrito aquello que no debe
hacerse a los seres humanos y lo que debe hacerse por ellos. El redactor chileno
Herndn Santa Cruz comentd que los entonces 58 Estados miembros de la ONU
habian acordado que los derechos humanos se derivaban del “hecho de existir”
-no los otorgaba ningUn Estado-.

Dado gue son inherentes para todas las mujeres, hombres y ninos, los dere-
chos enumerados en los 30 articulos de la DUDH son indivisibles —son todos igual-
mente importantes y no pueden ser posicionados en ninguna jerarquia—. Ningin
derecho humano puede ejercerse completamente sin que se ejerzan todos los
otros. Dicho de otra forma, la negacién de un derecho dificulta el disfrute de los
oftros.

El cardcter universal de la DUDH se ve reflejado en el hecho de que posee el
récord Guinness mundial como documento mds traducido —disponible en este
momento en 512 lenguas, desde el abjasio al zulU-.

Hoy en dia, todos los Estados Miembros de la ONU han ratificado al menos
uno de los nueve tratados internacionales fundamentales, y 80% han ratificado
cuatro o mds, otorgdndole una expresidén concreta a la universalidad de la DUDH
y alos derechos humanos a nivel internacional.

Muchos tratados de la ONU, incluyendo aquellos sobre mujeres y ninos, tortu-
ra y discriminacion racial, se derivan de articulos especificos de la DUDH.

La DUDH hizo avanzar el concepto de los “derechos” hasta los “derechos pa-
ra los seres humanos”, iguales para todos, pertenecieran a un determinado pais o
no. También repudié claramente la nocién de que los Estados tuvieran absoluta
libertad para hacer lo que quisieran con las personas en su territorio.

Contigo todo es mejor

PV - e ; e - I A 2 A7
Lada ViEs JUE o Aicieron con & ma Lcequieno de s ernmianos, coriTy SO o Arcieron (M 25, "ju

La elevaciéon de los derechos humanos hasta ese nivel internacional significd
que el comportamiento ya no se rige sélo por los esténdares nacionales. Y desde
la adopciéon de la DUDH, su principio central segun el cual los derechos humanos
no pueden ser dejados de lado para privilegiar cuestiones politicas o militares, ha
sido asumido progresivamente no sélo en el derecho internacional, sino también
por la red de legislaciones e instituciones regionales y nacionales en permanente
expansioén, incluyendo a aquellas establecidas por la OEA, la UA y Europa.

Actualmente cada pais es sometido a un escrutinio externo. El Consejo de
Derechos Humanos de la ONU ha establecido un sistema, conocido como Exa-
men Periédico Universal, bajo el cual todos los Estados examinan la situacion de
los derechos humanos de los ofros cada cinco anos.

Por ofro lado, tras mds de 70 anos, el racismo, la discriminacién y la intole-
rancia siguen estando entre los mayores retos de nuestro tiempo. A pesar de que
los 193 Estados Miembros de la ONU han suscrito la Declaracién, ninguno de ellos
ha cumplido plenamente su promesa.

Al mismo tiempo, la VVM} X\ OBJ ETIV@"
DUDH continta propor- g u" _
cionando la base para
un debate en asuntos
nuevos y apremiantes,
como el cambio climd-
tico. Ademds, los dere-
chos establecidos en la
DUDH estdn en el cora-
z6n de los Objetivos de

3/7

DE DESARROLLO
SOSTENIBLE

(4—

17 ALIANZAS PARA

Desarrollo Sostenible de o S i s
la ONU (ODS), que bus- N
can crear un mundo
mejor para 2030, terminando con la pobreza y el hambre, entre ofros.

Los derechos humanos son la base de los Objetivos de Desarrollo Sostenible
(ODS). Sin la dignidad humana no seria posible impulsar el desarrollo sostenible.

o

OBJETIVOS
DE DESARROLLO
SOSTENIBLE

El 10 de diciembre es una oportunidad para reafirmar la importancia de los
derechos humanos para construir de nuevo el mundo que queremos, la necesi-
dad de solidaridad mundial y la interconexion y humanidad que compartimos
como seres humanos.

La (ya olvidada) pandemia hizo mds palpable la crisis de derechos humanos
para millones de personas. ;Tenemos que seguir “pidiendo”?

¢Estan los Gobiernos protegiendo a las personas que mads lo necesitan?

2023-2024



https://youtu.be/iEdNatpVlQY
https://youtu.be/fcbB4qvbWRI
https://youtu.be/0CW2KuB9C1M

COMO LOS CONFLICTOS AFECTAN A LOS DDHH
Conflictos que se llevan los derechos humanos y traen pobreza

Los conflictos armados son una de las principales causas de desigualdad en el
mundo, afectando a los indices de Desarrollo Humano (IDH) y al cumplimiento de
los derechos humanos. En una guerra existe inevitablemente el sufrimiento y el
dolor. En estas situaciones se produce la destruccion en masa de derechos hu-
manos tales como homicidios ilegitimos, tortura, desplazamientos forzados y
hambre.

Los Derechos Humanos no son algo negociable, deben cumplirse sin distincién
alguna de raza, color, sexo, idioma, religion, opinién politica o de cualquier otra
indole, origen nacional o social, posicion econdmica, nacimiento o cualquier otra
condicidn, aindependencia de cualquier situacion que se esté dando en el pais.

En las Ultimas décadas, los conflictos armados han arruinado la vida de mi-
llones de civiles. Las violaciones graves del derecho internacional humanitario
y de los derechos humanos son habituales en muchos conflictos armados. En
determinadas circunstancias, algunas de estas violaciones pueden incluso
constituir genocidio, crimenes de guerra o crimenes contra la humanidad.

Millones de victimas en todo el mundo. Las guerras estdn causando la muerte
de cientos de miles de personas, el desplazamiento de millones, la destrucciéon de
ciudades enteras, la inestabilidad permanente de amplias regiones del planeta y
el avance hacia un futuro incierto con cimientos de barro que se hunden en
complejos conflictos. Los niveles de brutalidad son despiadados; los indices de
sufrimiento humano, insoportables.

Incluso las guerras tienen normas, aunque no se cumplen. Asistimos a una vio-
lacién sistemdtica e impune del Derecho Internacional Humanitario. Escuelas y
hospitales son bombardeados; se bloquean los corredores humanitarios, el paso
de la ayuda, de los alimentos... Y asi, la asistencia humanitaria se hace imposible
alléd donde mds se necesita. La poblacién civil, blanco de los ataques de todas
las partes implicadas, queda absolutamente abandonada.

Esta violacion es especialmente grave en el caso de mujeres, nifas y ninos. Son
victimas de muertes y mutilaciones, secuestros, actos de violencia sexual, reclu-
tamiento por fuerzas y grupos armados.

IMIERCOLES, 29 DE NOVIEMBRE)

ILA CONSTITUCION ESPANOLA |

Todos tenemos, o debiéramos tener, una idea sobre lo que es una Constitucion.
Ahora mismo, la que tenemos en vigor es de 1978, pero aunque parezca mentira, la
historia tiene una larga lista de estos documentos, con unos u otfros nombres.
Constituciones que ha tenido Espana (hasta el 2023). De momento, NUEVE:
19, Estatuto de Bayona de 1808. El primer texto constitucional espanol, a pesar de que
este lugar suele asignarse a la Constituciéon de Cdédiz de 1812. Fue una Carta Otorga-
da, a través de la cual Napoledn tratd de institucionalizar un régimen autoritario, pero
con un reconocimiento bdsico de libertades.
2°. Constituciéon de Cddiz: 19 de marzo de 1812. Conocida como “La Pepa”.

¢Has oido o dicho alguna vez la frase “Viva la Pepa”? Pues tiene aqui su origen.
39 Estatuto Real: 10 de abril de 1834.
49 18 de junio de 1837.
59 23 de mayo de 1845.
En 1856 hubo una constitucién “nonata”, no llegd a entrar en vigor.
6°. Constitucion democrdtica de la nacion espanola: 6 de junio de 1869.
Constitucion Federal de 1873. Fue un proyecto de constitucién para la Primera Repu-
blica Espafola, que no llegé a ser aprobado por las Cortes.
7°. 30 de junio de 1876.
8°. Segunda Republica: 9 de diciembre de 1931.
99. Democracia. La Constitucion se ratifica en referéndum (votacién popular) el é
de diciembre de 1978, y el 27 de diciembre de 1978 Juan Carlos | la sanciona y
promulga, entrando en vigor el 29 de diciembre de ese mismo ano, 1978.

Por la CONSTITUCION ESPANOLA DE 1978 Espafnia se constituye en
un Estado social y democrdtico de Derecho, que propugna como valores supe-
riores de su ordenamiento juridico la libertad, la justicia, la igualdad y el pluralismo
politico.

Establece los principios que rigen nuestra democracia, nuestros derechos y
deberes como ciudadanos y ciudadanas, y la base de nuestra convivencia en
una sociedad plural y diversa.

La soberania nacional reside en el pueblo espanol, del que emanan los pode-
res del Estado. La Monarquia parlamentaria es la forma politica del Estado espa-
nol.

4[7

ESTE ANO CELEBRAMOS SU 45 ANIVERSARIO
NOS PERTENECE A TODAS LAS GENERACIONES

CONSTITUCIONES ESPANOLAS (6:01)
https://youtu.be/GqFcPSJfdLO

En el referéndum para la ratificacién del Proyecto de Constitucion de ese 6
de diciembre de 1978, a la pregunta “sAprueba el Proyecto de Constitucion2”
dio su si el 91,81% del censo electoral, y su no el 8,19%. Ya es historia, pero para los
espanoles fue un gran dia.

SEGURO QUE LA MAYORIA NI ESTABAIS POR ALLi... HOY VIVIMOS CON ELLA

Contigo todo es mejor

AT o L ~ L P
Cada viez que lo hicieron con & mids pequerio ae mis Aermanos, conmigo lo friaeron (Mt 25, 40

Con el BIDI que aparece en el cartel conmemorativo se puede acceder
a una edicion digital ilustrada de nuestra Constitucion, una iniciativa
para la conmemoracion de este aniversario

gl
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https://youtu.be/GqFcPSJfdL0

WUEVES, 30 DE NOVIEMBRE |

LDI’A INTERNACIONAL DE LA SEGURIDAD DE LA INFORMACION,

“‘\

5I7

NADIE ESTA A SALVO |

DiA INTERNACIONAL DE LA SEGURIDAD INFORMATICA (1:39)
https://youtu.be/RrDpkeQXn8Y

Desde 1988, la Association for Computing Machinery
(ACM) ha designado el Ultimo dia de noviembre como el
Dia Internacional de la Seguridad Informatica, con el obje-
tivo fundamental de crear conciencia sobre esta prdctica
en un mundo inundado de dispositivos tecnoldgicos.

La utilizacién de las Tecnologias de la Informacién y
de la Comunicacion (TIC) como medio para almacenar,
transferir y procesar informacién se ha visto incrementada
exponencialmente en los Ultimos anos, llegando a conver-
firla en un elemento indispensable para el funcionamiento
de la sociedad actual. A raiz de esto, la informacion se ha
transformado en un activo de gran valor, que debe pro-
tegerse garantizando su integridad, confidencialidad y disponibilidad.

La Seguridad Informdtica es aquella parte de la informdatica destinada a la
proteccién de nuestros datos. Con ello se quiere conseguir que la informacién sea
personal y se encuentre protegida de tal forma que ninguna persona no autori-
zada pueda acceder a la misma para su uso y visualizacién.
LAS CUATRO AREAS PRINCIPALES QUE CUBRE LA SEGURIDAD INFORMATICA
1. Confidencialidad: Sélo los usuarios autorizados pueden acceder a nuestros
recursos, datos e informacion.

2. Integridad: Sélo los usuarios autorizados deben ser capaces de modificar los
datos cuando sea necesario.

3. Disponibilidad: Los datos deben estar disponibles para los usuarios cuando sea
necesario.

4. Avutenticacion: Estds realmente comunicdndote con los que piensas que te
estds comunicando.

TIPS COMUNES PERO AUN NECESARIOS
- No divulgues ni tus contrasenas ni tu email.
- Usa contrasenas seguras, no gatos, no perros, no fechas de nacimiento, no Su-
perman.
- No entres a sitios web de dudosa procedencia: acortadores de enlaces, repro-
ductores pirata de peliculas-series, sitios xxx, etc.
- Desconfia de lo "demasiado bueno para ser cierto”.
- Ten cuidado con los fraudes electrénicos. OJO a todos esos métodos con nom-
bre acabado en ing (phishing, vishing, smishing,...)

LAS 7 AMENAZAS DE SEGURIDAD INFORMATICA MAS FRECUENTES (4:57)
https://youtu.be/bwKgBRyYsEYs

La evolucién de la ciberdelincuencia ha crecido muy rdpidamente en todos
los lugares del mundo, por ello la aplicacién de las medidas de seguridad son
importantisimas para estar seguros de este tipo de ataques.

El dia de la Seguridad Informdatica también tiene como objetivo reconocer a
quienes contribuyen a incrementar los niveles de seguridad de la informacién.

Contigo todo es mejor "
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Actividad conjunta
Reflexionar con los alumnos acerca de la seguridad que desean para su “vida infor-
matica” y lo que existe realmente.

¢, Sus costumbres y practicas en el &mbito de la seguridad informatica son fiables, o
estan un poco “a la buena de Dios”?

MEDIDAS PARA EL MANTENIMIENTO DE LA SEGURIDAD INFORMATICA
Y LA PREVENCION DE INTRUSIONES

Los ataques mds utilizados en contra de un sistema informdtico son los troyanos,
los gusanos y la suplantaciéon y espionaje a través de redes sociales. También son
populares los ataques DoS/DDoS, que pueden ser usados para interrumpir los ser-
vicios. A menudo algunos usuarios autorizados pueden también estar directamen-
fe involucrados en el robo de datos o en su mal uso. Pero si se ftoman las medidas
adecuadas, la gran mayoria de este tipo de ataques pueden prevenirse, por

ejemplo a través de la creacion de diferentes niveles de acceso, o incluso limi-

tando el acceso fisico. Las medidas de seguridad informatica que puedes tomar

incluyen:

e Asegurar la instalacion de software legalmente adquirido: por lo general el soft-
ware legal estd libre de troyanos o virus.

¢ Suites antivirus: con las reglas de configuracion y del sistema adecuadamente
definidas.

e Hardware y software cortafuegos: los firewalls ayudan con el bloqueo de usua-
rios no autorizados que intentan acceder a tu computadora o tu red.

e Uso de conirasenas complejas y grandes: las confrasenas deben constar de
varios caracteres especiales, nUmeros y letras. Esto ayuda en gran medida a
gue un hacker pueda romperla fadciimente.

e Cuidado con la ingenieria social: a fravés de las redes sociales los ciberdelin-
cuentes pueden intentar obtener datos e informacién que pueden utilizar para
realizar ataques.
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https://youtu.be/RrDpkeQXn8Y
http://www.acm.org/
http://www.acm.org/
http://www.seguridadinformatica.unlu.edu.ar/?q=taxonomy/term/20
http://www.seguridadinformatica.unlu.edu.ar/?q=taxonomy/term/4
http://www.seguridadinformatica.unlu.edu.ar/?q=taxonomy/term/3
http://www.seguridadinformatica.unlu.edu.ar/?q=taxonomy/term/2
https://www.ecured.cu/Seguridad_Inform%C3%A1tica
https://youtu.be/bwKqBRysEYs
https://www.ecured.cu/index.php?title=Ciberdelincuencia&action=edit&redlink=1

e Criptografia, especialmente la encriptacion: juega un papel importante en
mantener nuestra informacion sensible, segura y secreta.

Inteligencia Arfificial y Machine Learning en ciberseguridad

En un panorama donde los intentos de in-
filtracién y los riesgos digitales estdn en au-
mento, es esencial conocer las armas mds
poderosas a nuestra disposicion. Aqui es
donde entran en juego la Inteligencia Artifi-
cial y el Aprendizaje Automdtico o Machine
Learning.

Imagina un futuro en el que las mdquinas ; ;
no solo pueden imitar la inteligencia humana, sino también superarla en la lucha
contra los delincuentes cibernéticos. La IA y el Machine Learning estdn redefi-
niendo la forma en que enfrentamos las amenazas digitales y nos permiten fomar
medidas proactivas para salvaguardar nuestros sistemas y datos valiosos.

Lo que deberias recordar sobre el uso de IA y ML en ciberseguridad
e LaInteligencia Arificial y el Machine Learning pueden ayudar a detectar

amenazas de manera temprana y responder rdpidamente a incidentes en
ciberseguridad.

e Estas tecnologias permiten la automatizacion de tareas y la mejora de la

eficiencia de los equipos de seguridad.

e Eluso de IA y ML puede reducir el error humano en la deteccién y mitiga-

cién de amenazas.

e Sin embargo, el acceso limitado a datos de enfrenamiento y los ataques
adversarios representan desafios en la aplicaciéon de estas tecnologias en
ciberseguridad.

Es importante interpretar los resultados de manera adecuada vy ajustar los

sistemas de IA y ML segUn sea necesario.

e La privacidad y la ética deben ser consideradas al utilizar IA y ML en ciber-
seguridad, garantizando la proteccion de datos personales y evitando po-
sibles injusticias.

e Empresas como IBM, Darktrace, Cylance y Fortinet han tenido casos de éxi-
to en la implementacion de IA y ML en soluciones de ciberseguridad.

e Fl aprendizaje continuo y la conciencia de los avances en IA y ML son fun-
damentales para mantenerse actualizado en el campo de la ciberseguri-
dad.

e Eluso responsable y ético de la IA y el ML es crucial para garantizar la pro-
teccién y la confianza en los entornos digitales.

Contigo todo es mejor
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Espiar Whatsapp. Las “apps espia”
Si bien no se pueden interceptar los mensajes y descifrarlos si hay formas de

(©

espiar el WhatsApp. Lo mds habitual es instalar una aplicacién en el
moévil de la victimapara que monitorice los chats y va-
ya capturando la pantalla. Por desgracia existen apps espia que
funcionan de esta manera, por lo que debes protegerte de
ellas. 3Cémo?2 Algunos consejos:

e Protege tu teléfono al méaximo. Te aconsejamos que apliques la huella dactilar
y utilices un PIN que solo sepas tU. No se lo confies a tus amigos o familiares, tam-
poco a fu pareja: fienes derecho a mantener fu infimidad.

¢ No le dejes tu mévil a nadie. Jamads le prestes el teléfono a otra persona. O, si
lo haces, déjaselo mientras tU supervisas lo que hace. Toda precauciéon es poca.

o Utiliza el sistema de seguridad en dos pasos de tu WhatsApp. De esta manera
nadie podrd acceder a tu cuenta con solo restaurarla en otro teléfono.

e Cddigo QR, un arma de doble filo. Protege el dispositivo y no te olvides de la
funcion del coddigo QR que puede ser usado en el WhatsApp Web y en Apps.

e Borra las conversaciones mds delicadas. Un extra de seguridad es ir eliminan-
do las conversaciones que supondrian un riesgo para tu intimidad si alguien las
descubriese. No lo dudes nunca: un borrado a tiempo evita muchas lamentacio-
nes.

e Elimina la hora de conexién y el doble check. Te recomendamos que borres
todo rastro que pueda evidenciar tu uso de WhatsApp. Adids a la hora de Ultima
conexion: esto ya sabemos que es algo muy personal. Cada uno decide la intimi-
dad y privacidad que quiere tener y cémo quiere relacionarse con otras perso-
nas. Pero en la mayoria de casos, mostrar siempre cudl es la hora de tu Ultima
conexion solamente puede fraerte problemas.

e Jamas escribas informacion confidencial en los chats pUblicos. Cualquier pre-
caucién es poca: siempre pueden reenviar los mensajes o hacerles una captura
de pantalla.

¢ Vigila las aplicaciones espia. Haz un rastreo de aplicaciones sospechosas en
el caso de que tengas la duda de que alguien pudiera haber software espia.
Analiza las apps instaladas, los consumos extranos, borra fodo lo que sea dudo-
SO...

e El WhatsApp en un teléfono propio. Utiliza un sélo nUmero de WhatsApp y en un
solo dispositivo, esto te ahorrard dolores de cabeza.

WhatsApp

Por Ultimo, no olvides que es ilegal espiar las conversaciones privadas, por lo
que puedes denunciar a quienes accedan a ellas. Es un delito de descubrimiento
y revelacion de secretos: estd penado por la ley espanola.
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VIERNES, 1 DE DICIEMBRE.

SOLIDARIDAD CMA |

Aprovechamos para motivarnos a participar en las actividades, que ya esta-
rdn “cocindndose”.

Dentro del mundo econdémico hay una palabra que no es muy practicada
aungue si conocida: “Solidaridad”. Aunque seamos personas que NOs Movemaos
en la pequeia economia no podemos olvidar que tenemos una obligacién de
ser solidarios con los que tienen aln menos que nosotros. Porque ser solidario signi-
fica que, de lo poco que tenemos, hemos de ser capaces de apartar algo para
los que nada tienen.

Vivimos tiempos dificiles, oimos decir frecuentemente, pero la realidad es
que todos los tiempos son dificiles y tienen sus dificultades. A pesar de todo siem-
pre habrd un sitio para la solidaridad y la ayuda. Por eso os animamos a que par-
ticipéis en nuestra semana solidaria, que es principalmente vuestra, para que lo
poco o mucho que podemos aportar, llegue a quien mds lo necesita.

La solidaridad no es obligatoria, sin embargo, lo ideal es que fuera un com-
promiso moral entre quienes podemos ser capaces de ayudar a alguien en situa-
cién de riesgo o necesidad.

La solidaridad es, realmente, la base de la sociedad humana si fomamos en
cuenta que cuiddndonos unos a otros es que podemos sobrevivir. Sin embargo,
en los dias actuales la solidaridad suele pasar desapercibida o no ocupar tanto
espacio en nuestras vidas debido a todas las ocupaciones y temas a resolver que
tfenemos.

EL DiA DE LA SOLIDARIDAD HUMANA SE CONMEMORA EL 20 DE DICIEMBRE
... PARA NOSOTROS, ES VIVIRLO MAS DE UN UNICO DiA

No vamos a realizar la “Operacion kilo”. Ya sabemos que es una fradicién, y
se hace en prdcticamente todos los sitios y ambientes. Sencillaomente hemos que-
rido realzar que las personas desfavorecidas necesitan que recordemos a lo largo
de todo el ano (no solamente en estas fechas) que les hacen falta muchas cosas,
como por ejemplo algo que llevarse a la boca.

En este curso de nuevo hemos optado de nuevo por dejar la campana, la
operacion, o como le querdis llamar, para ofro momento, que serd, por lo ade-
cuado, la semana de Manos Unidas Campana contra el Hambre, en febrero, del
5al 11. Llevamos haciéndolo varios anos y los resultados hablan por si solos.

Volvemos a plantearnos las habituales actividades solidarias generales, con
la participacion de todos los cursos ocupando distintos espacios, que vuelven a
ser los habituales... tras los avatares de la historia diaria. Ademds, los cursos que lo
deseen podrdn realizar alguna actividad propia para el grupo.

Contigo todo es mejor
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Tendremos también la fiesta para despedir el trimestre y comenzar las vacao-
ciones, el 22 de diciembre. Serd un dia para disfrutar todos juntos, preludio del
merecido descanso. Intentaremos que sea lo mds participativo posible, y contao-
mos con toda la Comunidad Educativa. Participaremos todos, de la forma que se
nos haya ocurrido (cada clase, profesores, Hermanas), en el evento final del tri-
mestre.
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CONTIGO TODO ES MEJOR

iQUE NO OS PILLE POR SORPRESA i
TODO LO QUE VAMOS A TENER PARA HACER QUE SEA UN DIA INOLVIDABLE!

Y recordemos mientras tanto que tfodo, absolutamente todo lo que seamos
capaces de aportar, no importa cudnto, llegard a donde y a quienes hemos de-
cidido con vuestra colaboracion. Cualquier Institucién, Asociacion,... que escojdis
0s aseguro que recibe de buen grado y con agradecimiento nuestra aportacion
solidaria.

Una vez mds, os pedimos que participéis. Seguro que muchas veces nos gas-
tamos el dinero en mil y una cosas que al final no nos llevan mds que a eso, a
gastar. Aunque credis que es poco lo que podéis aportar, no importa, aportad lo
que poddis, porque, como dice el refranero, “quien hace todo lo que puede, no
estd obligado a mas”.

-
Salesianas

iiFELIZ FIN DE SEMANAII
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